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1.はじめに

　暗号は情報の保護やセキュリティの観点から欠かせない技術となっており、暗号の種

類についても数多くの考案がなされており、代数的方法や乱数を用いる方法など様々な

手法が提案されている。本論文では、メッセージに乱数を加える方法に対して、暗号の

解読可能性について議論し、加える乱数に対しての統計的仮説検定法の検討を行う。

2.統計的解読不可能と仮説検定の検討

　乱数を用いた暗号の方法については次の通りとする。メッセージはある文字により表

現されているとし、各文字を 0と 1の組合せのパターン（各要素が 0か 1かであるm次

元ベクトル）ξで表し、これに各要素が 0か 1の乱数ベクトル Zを要素毎に加えて送信

信号Xを作る。これは、各要素を 2進法での和を用いてX = ξ + Zと表すことができ

る。このとき

P (X = x) =
∑
a

P (ξ = a)P (Z = x− a)

が成立しており、解読を行う第三者は P (X = x)のみを知ることができ、P (ξ = a)と

P (Z = x− a)は未知である。過去の学会において、統計的解読不可能の定義を次のよう

に表現した。

　　「P (X = x)が得られたとき、∀aについて P (ξ = a)として 0も 1も取り得て、

　　　さらに無限個の値を取る可能性もある」

この定義のもとで、暗号の分野において一般にZが持つべき条件としている「Zは独立

に 0と 1が確率 1
2
で出現する」を満たす場合、統計的解読不可能な条件も満たしている。

また、Zが強い周期をもつ場合や、0または 1が長く続くことが頻繁に生じる傾向を持つ

場合、統計的解読不可能な条件を満たさない。このように、統計的解読不可能な条件を

満たさないZについては、暗号解読の手掛かりを得ることができるため、使用を避ける

べきである。NISTなどにおいて、いくつかの乱数検定方が提案されているが、本研究

では一つの検定法として、統計的仮説検定論に従う形で検定法の検討を行っている。発

表当日は、シミュレーション実験を踏まえた上で、報告を行う。
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