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近年のインターネットの普及を受けて、データからコンピュータ・プログラムの異常行動をリアルタイム

に検知する必要性が増している。さらに、攻撃手法の多様化 [3]から、正常なプログラムの行動のみを用い

る手法への関心が高まっている。このような異常検知を統計的な学習問題として捉えるために、正常なプロ

グラムによる次の行動を予測するモデルを構築し、そのモデルによって異常を検知する手法を考える。

一般に、行動のログなどのデータはシンボルの列とみなせる。このようなデータを解析する上では、異

なるシンボル間の類似度が自明でないという問題がある。この問題を解決するために、本発表では、階層

Logistic Boostingという手法を提案する。階層 Logistic Boostingは、シンボル同士の共起から算出され

る類似度に基づく階層クラスタリングの結果を用いて、マルチクラスの logistic回帰モデルを当てはめる手

法である。階層クラスタリングを用いることで、異なるシンボル間の類似度が明らかになるだけでなく、特

徴ベクトルの次元も削減できることから、学習がより安定する。ニューラルネットワーク [1]や隠れMarkov

モデル [4]とは違い、提案手法は状態の初期値や多くのハイパーパラメータの調整が不要となる。

本発表では、特にコンピュータのアプリケーションの異常行動の検知への適用を考える。アプリケーショ

ンはOSによって隔離されており、外部とのやり取りにはシステムコールと呼ばれるインターフェイスを経

由しなくてはいけない。よって、アプリケーションの異常行動を検知するために、システムコールの種類だ

けからなるシンボル列 (例えば、“open, read, write, ...”)を解析する。

階層 Logistic Boostingのアルゴリズムは次のようになる。以下、数学的な記述のために、シンボル全体

の集合を X とおく。はじめに、シンボル列 x1, . . . , xL ∈ X から 1個ずつずらしながら、長さ J の部分列

(以下、J-gramという)を取り出し、その集合 {(x1, . . . , xJ), (x2, . . . , xJ+1), . . . , (xL−J+1, . . . , xL)} ⊂ X J

を標本 Dとする。ここで、wD(x)を、x ∈ Dが現れた回数とする。
各J-gram x ∈ X Jに対して、各シンボル x ∈ X が現れた回数を表す特徴ベクトルをc(x) := (

∑J−1
j=1 δ[xj =

x])x∈X ∈ ZX
≥0 とする。これを用いて、各シンボル x ∈ X に対する特徴ベクトル vx := (wD(xi)cx(xi))

n
i=1

を作る。各シンボル間で cos2非類似度 d(x, x′) := 1− (v⊤
x vx′)2/((v⊤

x vx)(v
⊤
x′vx′)) ∈ [0, 1], x, x′ ∈ X を計算

し、この非類似度に基づく階層クラスタリングによって、シンボル同士の類似性を表す二分木を得る。この

二分木を根から辿ることによって、次第に細分化されるシンボルのクラスタ群の集合 {Ck}Kk=1 を得る。最

後に、Gradient Boostingを用いて Logisitc回帰モデルを当てはめる。このとき、Boostingの各段階 tで

は、クラスタ群 Cmin{t,K} を用いて、同じクラスタに属するシンボルを同じシンボルとみなす。

実データ [2, 4]による実験結果より、提案手法は、異常な行動によるログを全て検知しつつ、誤って異常

であると判断してしまう割合は 0.3%以下であった。また、提案手法による検知の解釈が容易であることを

確認するために、正常な行動のログの特徴や、どのようなパターンが実際に異常であると判断されたかに

ついても考察する。
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